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schéftsmodellen ausgenutzt wird, hatte die BNetzA bereits
2017 eine Ansagepflicht fiir Anrufe zu bestimmten auslandi-
schen Destinationen angeordnet, um Anrufer darauf hinzuwei-
sen, dass es sich um einen Anruf zu einer ausldndischen
Rufnummer handelt. Die bisherige Verpflichtung zu einer
Ansage lief zum 1.3.2024 aus und wurde von der BNetzA
nun verlangert.

Die BNetzA hat eine vorldufige Bedarfsermittlung fiir den
Vermittlungsdienst fiir gehorlose und horgeschiadigte Endnut-
zer gemdB § 51 Abs.4 S.2 i.V.m. § 207 TKG durchgefiihrt.%3
Diese Bedarfsermittlung gilt fiir das Jahr 2024. Hierin ist eine
Versorgung rund um die Uhr mit Gebarden- und Schriftdol-
metschern erfasst sowie im privaten Bereich eine kostenlose
Grundversorgung fiir Nutzer des Dienstes von 30 Minuten
monatlich. Aktuell fithrt die BNetzA eine Anhérung zum Ent-
wurf einer Bedarfsermittlung fiir die Jahre 2025 bis 2028
durch.?* Inhaltlich neu ist in dem Entwurf eine schrittweise
Ausweitung der kostenfreien Nutzung des Vermittlungsdiens-
tes. Derzeit kann jeder Endnutzer den Vermittlungsdienst
monatlich 30 Minuten kostenfrei nutzen. Dies ist auch fir
das Jahr 2025 vorgesehen. Im Jahr 2026 sollen dann monatlich
40 Minuten, im Jahr 2027 monatlich 50 Minuten und im Jahr
2028 monatlich 60 Minuten pro Endnutzer kostenfrei sein.

Erstmals haben Endnutzer im neuen TKG nach § 156 Abs.1
TKG einen Anspruch auf Versorgung mit TK-Diensten, die
auch Breitbandinternet umfassen. In der TK-Mindestversor-
gungsverordnung (TKMV) legt die BNetzA die Parameter eines
Breitbandanschlusses fest, auf dessen Verfiighbarkeit ein End-
nutzer Anspruch hat. Dieser Anschluss muss zudem noch zu
einem erschwinglichen Preis angeboten werden.® Die Unter-
versorgung nach § 160 Abs.1 TKG hat die BNetzA nunmehr
fiir einige Gegenden festgestellt.”0 Wesentlich ist, dass die
BNetzA entsprechend der Formulierung von § 156 Abs.1 TKG
die Geschwindigkeitsverfiigharkeit eines Anschlusses ,,an“ der
Hauptwohnung eines betroffenen Endnutzers misst und nicht
Lin“ der Wohnung. Damit fallen GeschwindigkeitseinbuBen
durch Inhouse-Verkabelung und Gebdudeabschirmung bei
Mobilfunk nicht in die Betrachtung ein.?” Das Recht auf
Versorgung mit schnellem Internet war auch Gegenstand einer
kleinen Anfrage im Bundestag.?8

Im Mirz 2024 hat die BNetzA erstmals einen Anbieter nach
§ 160 Abs. 2 TKG verpflichtet, einen Haushalt in Niedersach-
sen gem. § 156 Abs.1 TKG mit TK-Diensten im Umfang von
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§ 157 Abs. 2 TKG zu versorgen.?? Zwar sind am Wohnsitz des
betroffenen Endnutzers TK-Dienste verfligbar, die die Band-
breiten- und Latenzanforderungen von § 2 TKMYV erfiillen. Die
Preise dieser Dienste entsprechen jedoch nicht den Vorgaben
der Erschwinglichkeit nach § 158 Abs. 2 TKG.100
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93 BNetzA, Vfg. Nr.111/2023, ABL. 19/2023 v. 11.10.2023.

94 Der Entwurf ist abrufbar unter: https;//www.bundesnetzagentur.de/DE/
Fachthemen/Telekommunikation/Unternehmenspflichten/Vermittlungs
dienstfuerGehoerlose/BedarfsfeststellungEntwurf.pdf?__blob=publication
File&v=3.

95 Grundsitze liber die Ermittlung erschwinglicher Preise fiir Telekom-
munikationsdienste hat die BNetzA ebenfalls verdffentlicht: https://
www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/
Grundversorgung/GrundsaetzeErschwinglichkeit.pdf?__blob=publi
cationFile&v=4.

96 Siehe BNetzA, Vfg. Nr.9/2024 - 24/2024, ABL. 2/2024 v. 24.1.2024.

97 Siehe BNetzA, Vorgangsnummer 2022-06-13-0002.

98 BT-Drs. 20/8044.

99 https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/
DE/2024/20240311_VerpflichtungTK.html.

100 Die Erschwinglichkeit hat die BNetzA ausdefiniert: https;//www.bun
desnetzagentur.de/DE/Fachthemen/Telekommunikation/Grundversor
gung/GrundsaetzeErschwinglichkeit.pdf?__blob=publicationFile.

Die Meldepflicht - insbesondere nach § 168
TKG - als Instrument des IT-Sicherheitsrechts

Kurz und Knapp

Mit der voranschreitenden Regulierung des IT-Sicher-
heits- bzw. Cybersicherheitsrechts werden immer neue
Meldepflichten bei Sicherheitsvorfallen (und Datenschutz-
verletzungen) in bestimmten Bereichen und Sektoren ein-
gefiihrt. Hierdurch entstehen zugleich zahlreiche recht-

liche Fragestellungen. Dies gilt gleichwohl fiir den Tele-
kommunikationssektor.

* Mehr liber den Autor erfahren Sie am Ende des Beitrags. Alle zitierten
Internetquellen wurden zuletzt abgerufen am 11.4.2024.
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I. Bedrohungslage im Telekommunikations-
sektor

Die Bedrohungen fiir die Sicherheit von IT-Systemen - z.B.
durch Cyberangriffe - sind vielfdltig und konnen unterschied-
liche Lebensbereiche betreffen, so auch die Telekommunikati-
on.! Fiir den Telekommunikationssektor bedeutsame Arten
von Cyberangriffen sind durch Bots und Botnetze bzw. DoS-
und DDoS-Angriffe zu sehen. Faktoren fiir steigende Zahlen
sind im Breitbandausbau, der steigenden Nutzung des offent-
lichen Internets durch Arbeiten im Homeoffice bzw. der Mobi-
len Arbeit sowie den Einsatz veralteter Technologie auszuma-
chen. Mit zunehmender Vernetzung steigt gleichzeitig das
Bediirfnis an Sicherheit von Netzen und Diensten und mit
dieser Bediirfniszunahme wéchst gleichwohl die Bedeutung
IT-sicherheitsrechtlicher Aspekte.? Das IT-Sicherheitsrecht
kennt zur Starkung der IT-Sicherheit einen breiten Instru-
mentenkasten, z.B. das Aufstellen von Anforderungen an
Systeme, Nachweis von Sicherheitseigenschaften oder -ma-
nagement durch Zertifizierungen und Auditierungen, Melde-
pflichten bei Eintritt von Sicherheitsvorfallen, Haftung als
Steuerungselement sowie Erweiterung der Behordenbefugnis-
se.3 Stellen Organisationen Beeintrachtigungen der IT-Sicher-
heit fest, riicken vermehrt gesetzliche Meldepflichten ins
Blickfeld, welche bei Sicherheitsvorfillen zu einer Informati-
onsilibermittlung an zustdndige staatliche Stellen verpflich-
ten.* Nicht selten bestehen Unklarheiten, welche Vorfille oder
Ereignisse meldepflichtig sind und ob zugleich fiir die Erfor-
derlichkeit einer Meldung das Uberschreiten einer Erheblich-
keitsschwelle notwendig ist.5

Il. Die Meldepflicht als Instrument des
IT-Sicherheitsrechts

Meldepflichten bei Sicherheitsvorfillen sind in den letzten
Jahren zu einem Standardinstrument des IT-Sicherheitsrech-
tes geworden.b Sie existieren {iber die gesamte Rechtsordnung
verteilt fiir eine Vielzahl unterschiedlicher Szenarien.” Die
Normierung sowohl auf internationaler als auch auf nationaler
Ebene dient vorrangig der Schaffung einer addquaten Wissens-
basis seitens staatlicher Stellen, um ein valides Lagebild der
IT-Sicherheit zu ermitteln, um wiederum sachgerechte Ent-
scheidungen treffen zu konnen, bspw. in Form von Sicher-
heits-, Kontroll- oder SanktionsmaBnahmen.? Die Bedeutungs-
zunahme ist auf den zunehmenden Einsatz von IT-Systemen
und die damit einhergehenden Informationsgewinnung und
-verarbeitung zuriickzufiihren. Die gesetzlichen Grundlagen
und die Ausgestaltung der jeweiligen Meldepflicht unterschei-
den sich mitunter stark nach dem betroffenen Regelungsge-
biet.?

1. Rechtliche Grundlagen

Eine einheitliche Begriffsfithrung fiir die IT-Sicherheit oder das
IT-Sicherheitsrecht existiert weder in der Informatik noch in der
Rechtswissenschaft.!® Ahnlich gelagert besteht diese Pro-
blematik auch beim Verstdandnis der Meldepflicht. Verwendung
finden u.a. die Begriffe der Anzeige-, Benachrichtigungs-,
Informations-, Melde-, Mitteilungs-, und Unterrichtungs-
pflicht.!! Unter einer Meldepflicht ist im Folgenden eine Hand-
lungspflicht zu verstehen, die bei Erfiillung der jeweiligen Tat-
bestandvoraussetzungen unmittelbar kraft Gesetzes entsteht
und daher keiner gesonderten Aufforderung bedarf, um die
geforderte Informationsiibermittlung gegeniiber dem Staat bzw.
einer oder mehrerer staatlicher Stellen vorzunehmen.!? Unter-
schiede zeigen sich zuweilen hinsichtlich der die Meldung
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auslosenden Ereignisse.!3 Die gesetzlichen Meldepflichten wer-
den entscheidend durch die Grundrechte, Rechtsgrundsatze und
Rechtsgiiter gepragt, in die durch das Auslosen besagter Hand-
lungspflicht durch die Informationsiibermittlung eingegriffen
wird.'* Ein Eingriff bzw. eine Einschrankung dieser Rechtsgiiter
ist nur moglich, wenn eine gesetzliche und hinreichend be-
stimmte Rechtsgrundlage vorliegt, die ein legitimes Ziel verfolgt
und keine unverhiltnisméBige Beeintrichtigung festgestellt
werden kann. Allen voran kommt im Zusammenhang mit Mel-
depflichten bei IT-Sicherheitsvorfillen dem Datenschutz beson-
dere Bedeutung zu, da der Schutz personenbezogener Daten
zum einen das angestrebte Schutzziel der Meldepflichten dar-
stellen kann, diesen aber andererseits jedoch auch klare Gren-
zen setzt.!5

Im Zusammenhang mit der IT-Sicherheit bei Telekommunika-
tionsanbietern kann zudem das Fernmeldegeheimnis eine
Rolle spielen, welches ebenfalls eng mit dem Schutz personen-
bezogener Daten verkniipft ist.!® Ebenso entfaltet der Schutz
von Geschifts- und Betriebsgeheimnissen Relevanz, da Orga-
nisationen im Rahmen bestehender Meldepflichten dazu ver-
pflichtet sein konnen, Interna zu offenbaren, z. B. wenn basie-
rend auf den konkret iibermittelten Inhalten der Meldungen
Riickschliisse auf die Ausgestaltung und das Niveau der IT-
Infrastruktur des Unternehmens gezogen werden konnen.!”
Auf diese Weise kann es zu einer Gefahrdung der Reputation
der Organisation kommen.!® Ins Blickfeld riickt zudem die
Berufsausiibungsfreiheit bzw. unternehmerische Freiheit.'?

Rechtfertigungsgriinde fiir Eingriffe in die vorgenannten
Rechtsgiiter sind allem voran die offentliche Sicherheit, die
Verhiitung von Straftaten und der Schutz der Rechte und
Freiheiten anderer, d.h. im Datenschutzrecht der Schutz der
Personlichkeitsrechte Dritter oder mit Blick auf die Kritischen
Infrastrukturen der Schutz des Gemeinwesens vor den Folgen
moglicher Beeintrachtigungen der betroffenen Infrastruktu-
ren.?% Im Bereich der Meldepflichten darf zudem nicht auBer
Acht bleiben, dass die Verpflichtung zur Meldung eines Sicher-
heitsvorfalls zugleich auch einen Eingriff in das Recht, sich
nicht selbst belasten zu miissen, den sog. Nemo-tenetur-
Grundsatz, ist.2! Eine Beeintrachtigung kann vorliegen, wenn
die betroffene Organisation sich durch die (verpflichtende)
Erfilllung einer Meldepflicht im Rahmen eines Verfahrens
mit Sanktionsfolge selbst belasten miisste.??2 Eine Einschréin-
kung dieses Rechtsgrundsatzes ist insbesondere dann mog-

1 Hornung, NJW 2015, 3334.
2 Schneider, Meldepflichten im IT-Sicherheitsrecht - Datenschutz, Kriti-
sche Infrastrukturen und besondere IT-Dienste, 2017, S. 36.
3 Hornung/Schallbruch, in: Hornung/Schallbruch, IT-Sicherheitsrecht,
2021, § 1 Einfiihrung, Rn. 38.
Winter, CR 2020, 576.
Schneider (Fn. 2), S. 36.
Hornung/Schindler, in: Hornung/Schallbruch (Fn. 3), § 21 Telekommuni-
kation und Telemedien, Rn. 74.
Miillmann/Volkamer, ZD 2021, 8, 9.
Roos, MMR 2015, 636, 639; Schneider (Fn. 2), S.48.
Miillmann/Volkamer, ZD 2021, 8, 9.
Hornung/Schindler, in: Hornung/Schallbruch (Fn.3), § 1 Einfiihrung,
Rn.10.
11 Schneider (Fn.2), S.47.
12 Schneider (Fn.2), S.47.
13 Winter, CR 2020, 576, 578.
14 Brdutigam/Wilmer, ZRP 2015, 38, 39; Schneider (Fn. 2), S. 88.
15 Schneider (Fn. 2), S. 89.
16 Schneider (Fn.2), S.91.
17 Schneider (Fn.2), S. 94.
18 Hornung, NJW 2015, 3334, 3338; Roos, MMR 2015, 636, 639.
19 Schneider (Fn. 2), S. 94.
20 Schneider (Fn. 2), S.148.
21 Eckhardt, in: Geppert/Schiitz (Hrsg.), Beck’scher TKG-Kommentar,
4. Aufl. 2013, § 109 Rn. 79; Eckhardt/Schmitz, CR 2011, 436, 442; Schnei-
der (Fn. 2), S.95.
22 Schneider (Fn. 2), S.96.
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lich, wenn der Wesensgehalt dieses Justizgrundrechtes nicht
wesentlich ausgehohlt wird.22 Die Meldepflichten diirften dem-
nach verhaltnismaBig sein, wenn ein entsprechendes Verwer-
tungsverbot fiir die tibermittelten Informationen besteht.24
Derartige Auskunftsverweigerungsrechte oder Verwertungs-
verbote sind im Rahmen der gesetzlichen Meldepflichten mitt-
lerweile stets ebenfalls normiert. Anhand der vorstehenden
Betrachtungen wird ersichtlich, dass gesetzliche Meldepflich-
ten bei IT-Sicherheitsvorféllen insbesondere auf den Gebieten
des Datenschutzes sowie den Kritischen Infrastrukturen, so
auch der Telekommunikation, besondere Relevanz entfalten
und lassen sich mit der Bedeutung der Sicherheit der IT-
Systeme entsprechend rechtfertigen.?> IT-Systeme und deren
Funktionsfahigkeit sind u.a. im Bereich des Telekommunika-
tionssektors essenziell fiir die Erbringung von Telekommuni-
kationsdienstleistungen und mithin fiir die Versorgung der
Bevilkerung und die Funktion des Gemeinwesens.26

2. Meldepflichten im TKG

Das Telekommunikationsgesetz in der aktuellen Fassung ist
am 1.12.2021 in Kraft getreten und setzt die europarecht-
lichen Vorgaben der Richtlinie tiber den europdischen Kodex
fiir die elektronische Kommunikation (EKEK) im nationalen
Recht um. Im Telekommunikationsrecht sind grundlegend
zwei Typen von Meldepflichten zu unterscheiden: § 168 TKG,
der trotz inhaltlicher Abweichungen der allgemeinen Logik der
Meldepflichten bei Sicherheitsvorfallen bzw. -verletzungen in
Kritischen Infrastrukturen folgt und § 169 TKG, der dem
Datenschutz dient.?”

a) Mitteilungspflicht zu Sicherheitsvorfillen nach
§ 168 TKG

Im Zuge der nationalen Umsetzung der EKEK wurden die
Vorschriften im Bereich der offentlichen Sicherheit aktuali-
siert, was dazu gefiihrt hat, dass die ,Mitteilungs- und Infor-
mationspflicht“ des § 109 Abs.5 TKG a.F. in § 168 TKG fort-
geschrieben, prazisiert und erweitert wurde.?® Unternehmen,
die offentliche Telekommunikationsnetze betreiben oder of-
fentlich zugéngliche Telekommunikationsdienste erbringen,
miissen gemiB § 168 Abs.1 S.1 TKG der Bundesnetzagentur
(BNetzA) und dem Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) Sicherheitsvorfille mit betrdchtlichen Aus-
wirkungen auf den Betrieb der Netze oder die Erbringung der
Dienste unverziiglich mitteilen. Hierdurch soll sichergestellt
werden, dass die von der Mitteilungspflicht betroffenen Orga-
nisationen zu einem validen und vollstandigen Lagebild der IT-
Sicherheit beitragen.?? Die Begrifflichkeiten des offentlichen
Telekommunikationsnetzes (Nr. 42) und des offentlich zugédng-
lichen Telekommunikationsdienstes (Nr. 44) ergeben sich hier-
bei aus § 3 TKG. Die Einzelheiten der Mitteilung und des
Verfahrens werden gemiB § 168 Abs.4 S.1 TKG durch die
BNetzA festgelegt. Diese hat ein Meldekonzept veroffentlicht,
welches zur Auslegung bei der Beurteilung des Vorliegens
einer Meldepflicht herangezogen werden sollte.3°

aa) Meldepflichtige Ereignisse

Meldepflichtig sind Sicherheitsvorfélle mit betrachtlichen Aus-
wirkungen auf den Betrieb eines offentlichen Telekommuni-
kationsnetzes oder die Erbringung eines o6ffentlichen Telekom-
munikationsdienstes. GemaB § 3 Nr.53 TKG ist ein Sicher-
heitsvorfall ein Ereignis mit nachteiliger Wirkung auf die
Sicherheit von Telekommunikationsnetzen oder -diensten. Si-
cherheitsrelevant in diesem Sinne ist ein Vorfall dann, wenn
die Fahigkeit von Telekommunikationsnetzen oder -diensten,
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auf einem bestimmten Vertrauensniveau alle Angriffe abzu-
wehren, die die Verfligbarkeit, Authentizitit, Integritat oder
Vertraulichkeit dieser Netze und Dienste, der gespeicherten,
ubermittelten oder verarbeiteten Daten oder der damit zusam-
menhédngenden Dienste, die liber diese Telekommunikations-
netze oder -dienste angeboten werden oder zuganglich sind,
beeintrachtigen wird.3! Demnach konnen als meldepflichtige
Ereignisse potenziell alle vom Anbieter nicht gewollten, nega-
tiven Auswirkungen auf IT-Systeme, Komponenten und Pro-
zesse verstanden werden.3? Letztlich wird man allgemein IT-
Sicherheitsvorfille in Netzen und Diensten erfassen miissen.33
Mithin kommen Manipulationen der Internet-Infrastruktur
und der Missbrauch einzelner Server oder Anschliisse, etwa
zum Errichten oder Betreiben eines Botnetzes sowie ganz
allgemein der Verfiigbarkeit der Netze und der Verlasslichkeit
und Funktionsfahigkeit der IT einzelner Nutzer oder etwa
Denial-of-Service-Attacken in Betracht.3* Die BNetzA fiihrt in
einem auf der Webseite bereitgestellten Meldeformular des
Weiteren Diebstahl, Fehlbedienung, Social Engineering, Fehl-
konfiguration, unautorisierte Nutzung von Ressourcen, Netz-
werkiiberlastung, Softwarefehler, Sicherheitsliicken in Hard-
und Softwarekomponenten, gezielte Angriffe und informati-
onstechnische Angriffe wie z.B. DDoS, Phishing, Angriffe
durch Innentéter usw. als meldepflichtige Ereignisse an.3®

Allein das Vorliegen bzw. die Feststellung eines Sicherheits-
vorfalles fiihrt jedoch noch nicht zum Auslosen der Mittei-
lungspflicht nach § 168 Abs.1 TKG. Vielmehr miissen die
Vorfille zumindest das Potential einer betrachtlichen Auswir-
kung bergen.3® Durch die europarechtlichen Vorgaben der
EKEK wurde im Rahmen der Modernisierung des Telekom-
munikationssektors auch die Normierung bestimmter Bewer-
tungskriterien vorgenommen.3” GemaB § 168 Abs.2 Nr.1-5
TKG ist das AusmaB der Auswirkungen, d.h. der konkrete
Gefahrdungsgrad, insbesondere anhand der Zahl der von dem
Sicherheitsvorfall betroffenen Nutzer, der Dauer des Sicher-
heitsvorfalls, der geographischen Ausdehnung des von dem
Sicherheitsvorfall betroffenen Gebietes, dem AusmaB der Be-
eintrachtigung des Telekommunikationsnetzes oder -dienstes
sowie dem AusmaB der Auswirkungen auf wirtschaftliche und
gesellschaftliche Tatigkeiten zu beurteilen. Die Kriterien des
§ 168 Abs.3 TKG sind jedoch nicht abschlieBend. Die eigen-
verantwortliche Bewertung des Vorfalls durch den Pflichten-

23 Schneider (Fn. 2), S.94.

24  Eckhardt, in: Geppert/Schiitz (Fn. 21), § 109, Rn. 78 ff.; Eckhardt/Schmitz,
CR 2011, 436, 443.

25 Brdutigam/Wilmer, ZRP 2015, 38, 40; Schneider (Fn.2), S.147.

26 Brdiutigam/Wilmer, ZRP 2015, 38, 40; Schneider (Fn. 2), S.147.

27 Hornung/Schindler, in: Hornung/Schallbruch (Fn. 3), § 21 Telekommuni-
kation und Telemedien, Rn. 74.

28 Filusch/Sowa, PinG 2024, 1, 9.

29 BT-Drs.18/4096, S. 36.

30 BNetzA, Meldekonzept fiir die Mitteilung von betrdchtlichen Sicherheits-
vorfallen nach § 168 TKG v. 28.2.2022, abrufbar unter: https;//www.
bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekom
munikation/Unternehmen_Institutionen/Anbieterpflichten/Oeffentliche
Sicherheit/mitteilungeinersicherheitsverletzung/EntwurfMeldekonzept
168TKG.pdf?__blob=publicationFile&v=1.

31 BNetzA (Fn.30), S. 4.

32 Voigt, IT-Sicherheitsrecht, 2. Aufl. 2022, Rn. 405.

33 Hornung/Schindler, in: Hornung/Schallbruch (Fn. 3), § 21 Telekommuni-
kation und Telemedien, Rn. 76.

34 BT-Drs.18/4096, S. 36.; OLG Kéln, 14.12.2015 - 12 U 16/13, K&R 2016,
194.

35 Formular zur Mitteilung eines Sicherheitsvorfalls zu § 168 TKG v.
Dezember 2021, abrufbar unter: https://www.bundesnetzagentur.de/
SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unterneh
men_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/mitteilung
einersicherheitsverletzung/EntwurfMeldeformular168TKG.pdf?__blob=
publicationFile&v=1.

36 Voigt (Fn.32), Rn. 405.

37 BNetzA (Fn. 30), S.5.
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adressaten fiihrt u. U. zur Beriicksichtigung weiterer Kriterien,
sofern diese zur Einschatzung der Sicherheitsrelevanz geeig-
net sind.38 Als Anhaltspunkte zur Bestimmung des AusmaBes
der Auswirkungen sind unter Riickgriff auf die bisherige
Mitteilungspraxis und in Anlehnung und an die ,Technical
Guideline on Incident Reporting under the EECC* der Agentur
der Europdischen Union fiir Cybersicherheit Europdischen
Union fiir Cybersicherheit (ENISA) entsprechende Schwellen-
werte zu bestimmen.3? Im Einzelnen zu den ausdriicklich
normierten Bewertungskriterien sowie den jeweiligen Schwel-
lenwerten gilt Folgendes:

Die Anzahl der betroffenen Nutzer im Sinne des § 3 Nr. 41 TKG
ergibt sich aus der Anzahl aller natiirlichen und juristischen
Personen im Wirkbereich des Sicherheitsvorfalls. Die Dauer
des Sicherheitsvorfalls sollte - soweit moglich bzw. feststell-
bar - ab dem tatsdchlichen Eintritt des Sicherheitsvorfalls,
hilfsweise ab dem Zeitpunkt der Kenntnisnahme bis zu dessen
vollstandiger Behebung, mithin mit Abschluss der letzten
MaBnahme, ermittelt werden.*® Da zwischen beiden vorge-
nannten Kriterien ein direkter Zusammenhang besteht, ist der
Schwellenwert aus dem Produkt zu bilden: Ein Sicherheits-
vorfall ist demnach betrachtlich, wenn die betroffenen Nutzer-
stunden einen Wert von einer Million Nutzerstunden tiiber-
schreiten.*! Zur Beurteilung der geographischen Reichweite
konnen u. a. die Grenziiberschreitung des Sicherheitsvorfalls,
die GroBe sowie die Art des betroffenen Gebietes (landliche
Region, Inseln oder Hauptstadte) sowie eine mogliche Betrof-
fenheit der internationalen Zusammenschaltung herangezo-
gen werden.*? Entsprechend der Technical Guideline on Inci-
dent Reporting under the EECC werden Konkretisierungen der
Sicherheitsvorfalle mit landeriibergreifenden Auswirkungen
getroffen, wonach jeglicher Sicherheitsvorfall meldepflichtig
ist.#3 Eine Beeintrichtigung des Telekommunikationsnetzes
oder -dienstes soll moglichst anhand der Bedeutung der Kom-
ponenten und System und der Anzahl der prozentualen Be-
troffenheit beziffert werden.** Ebenso kann die Verminderung
der Servicequalitét als Indikator herangezogen werden.*® Die
Auswirkungen auf die wirtschaftlichen und gesellschaftlichen
Tatigkeiten schlieBlich konnen mittels der Auswirkungen auf
die Notruflenkung, durch auBergewohnliche IT-Stérungen so-
wie oOffentliche Warnsysteme gemessen werden, oder aber
durch Gefahren fiir die offentliche Sicherheit und Ordnung,
durch materielle oder immaterielle Verluste wie z. B. Produk-
tivitatseinbuBen oder Rufschiddigung sowie einer Berichter-
stattung in den Medien bestimmt werden.*¢ Besondere Bedeu-
tung kommt hier der Notruflenkung zu. Ausschlaggebend ist
eine Beeintrachtigung der Hard- und/oder Software, die dezi-
diert zur Notruflenkung benotigt wird. Sofern die Notruflen-
kung betroffen ist, liegt stets ein meldepflichtiger Sicherheits-
vorfall vor.*” Ferner kann auch das Kriterium der auBerge-
wohnlichen IT-Storungen einen Indikator zur Bewertung der
betrachtlichen Auswirkungen darstellen. Dies ist der Fall,
wenn die Ursache der Beeintrachtigung auBergewdhnlich oder
zum Zeitpunkt der Mitteilung nicht nachvollziehbar ist und die
Beeintrachtigung nicht mehr im Rahmen des Tagesgeschafts
durch iibliche MaBnahmen bewéltigt werden kann.*® Eine
Ursache ist auBergewohnlich, wenn sie z.B. in Folge von
Softwareupdates oder Systemfehlern zu einer unerwarteten
Beeintrachtigung fiihrt oder auf einen nicht alltiglichen tech-
nischen Angriff wie bspw. DoS- bzw. DDoS-Attacken, die
aufgrund der Bandbreite bzw. der Vorgehensweise oder bisher
unbekannter Sicherheitsliicken auBergewohnlich sind, zu-
riickzufiihren ist.*? Derartige Sicherheitsvorfille sind ebenfalls
stets meldepflichtige Vorféille. Neben den vorbezeichneten
Kriterien konnen auch die betroffene Person (z.B. Politiker)
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oder das Unternehmen (z.B. Banken), der Zeitpunkt (z.B.
Wabhlen) oder der Sektor (z.B. staatliche Einrichtungen) von
Bedeutung sein.50

bb) Inhalt der Meldung

Der Inhalt der Meldung wird durch § 168 Abs.3 TKG prazi-
siert. Die Mitteilung muss Angaben zum Sicherheitsvorfall und
zu den Kriterien nach § 168 Abs. 2 TKG sowie zu den betrof-
fenen Systemen und zu der vermuteten oder tatsdchlichen
Ursache enthalten. Zur Meldung sollte das durch die BNetzA
bereitgestellte Meldeformular genutzt werden.>! Mittels dieses
Formulars werden allem voran Ausfithrungen zu dem Sicher-
heitsvorfall erhoben, welche in erster Linie der Bereitstellung
allgemeiner Informationen dienen, und Angaben, ob es sich
um eine initiale Kurzmitteilung oder eine vollstindige Mittei-
lung handelt.5? Hinsichtlich der Angaben die Ursachen betref-
fend ist zu beriicksichtigen, dass derer theoretisch eine Viel-
zahl moglich sind, weshalb diese so genau wie moglich zu
identifizieren, zu analysieren und entsprechend darzulegen
sind.53 Uber die gesetzlich geforderten Angaben hinaus kén-
nen bereits ergriffene SicherheitsmaBnahmen geschildert wer-
den.

cc) Verfahrensablauf

Das Meldeverfahren nach § 168 TKG folgt weitestgehend dem-
jenigen nach dem Gesetz iiber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI-Gesetz - BSIG).>* Hervorzuhe-
ben sind in diesem Zusammenhang insbesondere der Zeit-
punkt der Mitteilung, die Mitteilungsformen sowie die Ver-
traulichkeit und der Umgang mit einer Mitteilung.5 In Bezug
auf die Feststellung des Sicherheitsvorfalls muss die Recht-
zeitigkeit der Mitteilung in geeigneter Weise sichergestellt
werden, d.h. Informationsméngel innerhalb der Organisation
gehen zu Lasten der Verpflichteten, was gleichwohl beim
Einsatz Dritter bzw. beim Outsourcing der Fall ist.>® Eine
Meldung ist erforderlich, wenn eine entsprechende Kenntnis-
lage vorliegt und weiteres Zuwarten nach den Umstidnden des
Einzelfalls nicht weiter geboten wére.5” Erfolgt eine derartige
Feststellung, hat unverziiglich, d.h. ,ohne schuldhaftes

38 BNetzA (Fn.30), S.5.

39 BNetzA, Mitteilung nach § 109 Abs.5 TKG - Umsetzungskonzept Ver-
sion 4.0 v. 10. 11. 2017, abrufbar unter: https;//www.bundesnetzagentur.
de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unter
nehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/mittei
lungeinersicherheitsverletzung/Umsetzungskonzept_%C2%A7_109_(5)_
TKG_Mitteilung_Sicherheitsverletzung.pdf?__blob=publicationFile&v=9;
ENISA, Technical Guideline on Incident Reporting under the EECC, v.
Mirz 2021, abrufbar unter: https://www.enisa.europa.eu/publications/
enisa-technical-guideline-on-incident-reporting-under-the-eecc/@@down
load/fullReport.

40 ENISA (2016) Security incident indicators - measuring the impact of
incidents affecting electronic communications, S. 25 ff., abrufbar unter:
https://www.enisa.europa.eu/publications/security-incidents-indicators/
@@download/fullReport.

41 BNetzA (Fn.30), S. 6.

42 ENISA (Fn.40), S. 21.

43 ENISA (Fn.40), S.21.

44 BNetzA (Fn.30), S. 5.

45 ENISA (Fn.40), S.42.

46 BNetzA (Fn.30), S.6.

47 BNetzA (Fn.30), S.6.

48 BNetzA (Fn.30), S.7.

49 BNetzA (Fn.30), S. 8.

50 ENISA (Fn.40), S.21 f.

51 BNetzA (Fn. 35).

52 BNetzA (Fn. 30), S. 8.

53 BNetzA (Fn. 30), S.8.

54 Voigt (Fn. 32), Rn. 409.

55 BNetzA (Fn. 30), S. 8.

56 BNetzA (Fn.30), S.8.

57 BNetzA (Fn. 30), S.9.
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Zogern® (vgl. § 121 BGB), eine Mitteilung an die BNetzA und
das BSI zu erfolgen. Es empfiehlt sich, dass Telekommunika-
tionsdienstleister eine mehrstufige Meldung vornehmen, d. h.
zunachst eine unverziigliche Kurzmitteilung an die BNetzA
und das BSI vornehmen und zu einem spéteren Zeitpunkt eine
vollstindige Meldung nachholen.>® Die BNetzA legt in ihrem
Meldekonzept zudem fest, dass Betreiber ffentlicher Telekom-
munikationsnetze und Anbieter 6ffentlich zugédnglicher Tele-
kommunikationsdienste mit erhohtem Gefahrdungspotenzial
im Sinne des § 167 Abs.1 Nr.3 TKG eine Meldung unverziig-
lich, in jedem Fall eine erste Meldung als Frithwarnung aber
innerhalb von drei Stunden nach Kenntnisnahme absetzen
miissen und auch angeben, ob der Sicherheitsvorfall vermut-
lich auf eine rechtswidrige oder boswillige Handlung zuriick-
zuflihren ist.%? In der Folge sind dann Zwischenberichte {iber
relevante Statusaktualisierungen abzugeben, die Angaben zur
Beschreibung, Erkenntnisse zu Schweregrad und Art der Be-
drohung sowie getroffenen und laufenden AbhilfemaBnahmen
enthalten. Ferner ist in derartigen Fillen unverziiglich, spa-
testens jedoch drei Tage nach der vollstindigen Behebung des
Sicherheitsvorfalls, ein Abschlussbericht mit einer ausfiihr-
lichen Beschreibung des Vorfalls, seines Schweregrades und
der Auswirkungen inklusive Angaben zur Art der Bedrohung
und den zugrundeliegenden Ursachen sowie zu den getroffe-
nen und laufenden AbhilfemaBnahmen vorzulegen. Zur Durch-
fiihrung der Mitteilung ist bei der BNetzA ein standiger Be-
reitschaftsdienst eingerichtet. Nach § 168 Abs.4 S.2 TKG
kann die BNetzA zudem einen detaillierten Bericht iiber den
Sicherheitsvorfall und die ergriffenen AbhilfemaBnahmen ver-
langen.

dd) Benachrichtigung der Offentlichkeit

Die aus den nationalen Mitteilungsverfahren gewonnenen
Daten werden im Rahmen des landeriibergreifenden Mittei-
lungsverfahrens zwischen den nationalen Behoérden der EU-
Mitgliedstaaten und der ENISA ausgetauscht, vgl. § 168 Abs. 5
TKG. Liegt nach Ansicht der BNetzA der Sicherheitsvorfall
zudem im oOffentlichen Interesse, so kann diese nach § 168
Abs. 5 S.2 TKG die Offentlichkeit iiber den Vorfall informieren
oder die zur Meldung verpflichtete Organisation zu einer ent-
sprechenden Unterrichtung der Offentlichkeit auffordern. Im
Rahmen dieser Benachrichtigung der Offentlichkeit hat die
Bundesnetzagentur jedoch den Grundsatz der Verhaltnisméa-
Bigkeit zu wahren und darf davon ausgehend nur bei beson-
ders gravierenden Sicherheitsverletzungen mit potenziellen
Auswirkungen auf die Verfiigbarkeit und Integritit der gegen-
standlichen Telekommunikationsdienstleistung in Betracht
kommen.%° Dariiber hinaus kann sich nach § 168 Abs. 6 TKG
in den Fallen einer besonderen und erheblichen Gefahr eines
Sicherheitsvorfalls eine Informationspflicht der Betreiber und
Anbieter gegeniiber den von dieser Gefahr potenziell betroffe-
nen Nutzer iiber alle moglichen Schutz- oder AbhilfemaBnah-
men, die von den Nutzern ergriffen werden kénnen, ergeben.
Nach § 168 Abs.7 TKG legt die BNetzA der Kommission, der
ENISA und dem BSI einmal pro Jahr einen zusammenfassen-
den Bericht in anonymisierter Form iiber die eingegangenen
Meldungen und die ergriffenen Abhilfemanahmen vor.

b) Benachrichtigungspflichten nach § 169 TKG

Wie eingangs bereits erwdhnt, sieht das Telekommunikations-
gesetz in § 169 TKG eine bereichsspezifische Datenschutz-
norm mit IT-Sicherheitsbezug vor.®! Diese dient insoweit der
Umsetzung von Art.4 Abs.3 E-Privacy-Richtlinie und bleibt
mithin neben der DSGVO anwendbar. Anbieter von Telekom-
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munikationsdiensten treffen in den Féllen der Verletzung des
Schutzes personenbezogener Daten Melde- und Dokumentati-
onspflichten.

aa) Benachrichtigungspflichten bei Datenschutz-
verletzungen

Zundchst besteht nach § 169 Abs.1 S.1 TKG im Falle einer
Verletzung des Schutzes personenbezogener Daten im Sinne
des § 3 Nr.71 TKG eine Pflicht zur unverziiglichen Meldung
an die Bundesnetzagentur und die Bundesbeauftragte oder den
Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit. Die Benachrichtigung muss dabei mindestens An-
gaben uber die Art der Verletzung des Schutzes personenbe-
zogener Daten, zu den Kontaktstellen, bei denen weitere In-
formationen erhiltlich sind und Empfehlungen zu MaBnah-
men, die mogliche nachteilige Auswirkungen der Verletzung
des Schutzes personenbezogener Daten begrenzen, enthalten.
Die Benachrichtigungspflicht entféllt nach § 169 Abs.1 S.3
TKG jedoch, wenn der Anbieter des Telekommunikations-
dienstes iiber sein Sicherheitskonzept im Sinne des § 167
TKG nachweisen kann, dass die von der Verletzung betroffe-
nen Daten durch geeignete technische Vorkehrungen gesi-
chert, insbesondere unter Anwendung eines als sicher aner-
kannten Verschliisselungsverfahrens gespeichert wurden.
Hiervon ist die Meldepflicht nach Art.33 DSGVO zu unter-
scheiden. Das Meldeverfahren nach § 169 TKG ist als Umset-
zung der E-Privacy-Richtlinie nach Art. 95 DSGVO anwendbar,
wenn personenbezogene Daten den bereichsspezifischen Sek-
tor der Telekommunikation betreffen. In Mischfillen, in denen
durch denselben Lebenssachverhalt sowohl der Anwendungs-
bereich der DSGVO als auch die Datenschutzregelungen des
Telekommunikationsbereichs betroffen sind, ist nur eine Mel-
dung nach § 169 TKG erforderlich, was bspw. bei Verkehrs-
oder Bestandsdaten der Fall sein kann.

bb) Dokumentationspflichten bei Datenschutzverletzungen

Neben den Benachrichtigungspflichten tritt nach § 169 Abs.3
TKG die Pflicht, Datenschutzverletzungen in einem Verzeichnis
zu dokumentieren. Dokumentiert werden miissen die Umstiande
der Verletzungen, deren Auswirkungen sowie die ergriffenen
AbhilfemaBnahen. Das Verzeichnis muss zumindest Daten-
schutzverletzungen der letzten fiinf Jahre berticksichtigen.

¢) Verletzungsfolgen

Erfolgen die Meldungen nach §§ 168 Abs.1 oder 169 Abs.1
TKG nicht, nicht richtig, nicht vollstdndig oder nicht recht-
zeitig, kann dies gemaB § 228 Abs. 2 Nr. 39, Abs.7 Nr. 6 bzw.
Abs. 2 Nr. 40, Abs. 7 Nr. 4 TKG mit einem BuBgeld in Hohe von
10000 Euro bzw. 100 000 Euro geahndet werden. Erfolgt die
Dokumentationsverpflichtung gemaB § 169 Abs. 3 TKG nicht,
nicht richtig oder nicht vollstindig, ist nach § 228 Abs.2
Nr.41, Abs.7 Nr.6 TKG eine Sanktionierung in Hohe von
10000 Euro denkbar. Neben den BuBgeldern konnen Anbieter
von offentlich zugénglichen Telekommunikationsdiensten zu-
satzlich zivilrechtliche Haftungsrisiken treffen. Inhalt und
Umfang des Schadensersatzanspruchs richten sich nach den
allgemeinen Grundsitzen der §§ 249 ff. BGB, wobei die An-
spruchsgrundlage die Vertrdge mit den Kunden oder auch das
Deliktsrecht bieten konnen.62

58 Voigt (Fn.32), Rn. 409 f.
59 BNetzA (Fn.30), S.9.
60 Voigt (Fn.32), Rn. 411.
61 Voigt (Fn.32), Rn.413.
62 Voigt (Fn.32), Rn. 423.
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3. Meldepflichten fiir Betreiber Kritischer Infra-
strukturen

Das BSIG sieht verschiedene Meldepflichten vor: § 8b Abs. 4
und § 8c Abs. 3, § 8f Abs.7 BSIG. Das Gesetz kniipft hierbei
u.a. an die besondere Bedeutung des betroffenen Unterneh-
mens fiir die Funktion des Gemeinwesens an.%® Betrachtet
werden soll im Folgenden insbesondere die Meldepflicht fiir
Betreiber Kritischer Infrastrukturen gemaB § 8b Abs. 4 BSIG.
Kritische Infrastrukturen sind nach § 2 Abs.10 BSIG u.a.
Einrichtungen, Anlagen oder Teile davon, die dem Sektor
Telekommunikation angehoren und von hoher Bedeutung fiir
das Funktionieren des Gemeinwesens sind, weil durch ihren
Ausfall oder ihre Beeintrachtigung erhebliche Versorgungs-
engpasse oder Gefahrdungen fiir die oOffentliche Sicherheit
eintreten wiirden. Hierdurch wird bereits ersichtlich, dass
nicht jede Infrastruktur aus dem Telekommunikationssektor
als kritisch zu qualifizieren ist.%*

a) Meldepflichtige Ereignisse

Die sicherheitsrechtlichen Regelungen im Bereich der Kriti-
schen Infrastrukturen sehen fiir die Betreiber zwei Kardinal-
pflichten vor. Eine ist die Meldepflicht aus § 8b Abs. 4 BSIG fiir
den Fall des Eintritts von Storungen der Verfiigbarkeit, Inte-
gritat, Authentizitdt und Vertraulichkeit der informationstech-
nischen Systeme, Komponenten oder Prozesse, die zu einem
Ausfall oder zu einer erheblichen Beeintrachtigung der Funk-
tionsfahigkeit der von betriebenen Kritischen Infrastrukturen
gefiihrt haben.%®> Unter den Begriff der Storung fallen alle
Sicherheitsliicken, Schadprogramme sowie erfolgte, versuchte
oder erfolgreich abgewehrte Angriffe auf die Sicherheit in der
Informationstechnik, entscheidend ist die Erheblichkeit der
Beeintrichtigung der Funktionsfahigkeit der IT-Systeme.%¢
Eine Beeintrachtigung ist dann als erheblich anzusehen, wenn
die betroffene Infrastruktur nicht mehr in der Lage ist, ihre
Versorgungsleistung wie geplant oder wie erwartet zu erbrin-
gen.%” Ob eine Beeintrachtigung erheblich ist, obliegt der
Prognose des Betreibers und solange ein solcher Storungs-
erfolg nicht eingetreten ist, besteht diesbeziiglich keine Mel-
depflicht.%® Eine Verpflichtung zur Meldung besteht jedoch
nicht nur dann, wenn tatsichlich eine Storung eingetreten ist,
sondern auch bereits die Moglichkeit eines Ausfalls kann den
Eintritt der Verpflichtung fiir den betroffenen Betreiber be-
griinden.®® In diesem Fall ist das Vorliegen einer erheblichen
Storung erforderlich. Wiederrum ist der Eintritt eines Sto-
rungserfolges fiir das Entstehen der Meldepflicht nicht erfor-
derlich. Es gentigt, wenn die erhebliche Storung potenziell zu
einem Storungserfolg fiihren kann.”® Mit Blick auf das zuvor
Gesagte wird deutlich, dass an das meldepflichtige Ereignis
andere Voraussetzungen gekniipft werden als im Rahmen der
Meldepflicht des § 168 TKG. Insbesondere geht der Wortlaut
mit ,Storungen der Verfiigbarkeit, Integritit, Authentizitdt und
Vertraulichkeit der informationstechnischen Systeme, Kompo-
nenten oder Prozesse“ nach § 8b Abs. 4 BSIG und ,Sicherheits-
vorfalle mit betrachtlichen Auswirkungen auf den Betrieb
eines offentlichen Telekommunikationsnetzes oder die Erbrin-
gung eines oOffentlichen Telekommunikationsdienstes“ nach
§ 168 Abs.1 TKG auseinander. Nicht deutlich wird, ob mit
dieser unterschiedlichen Wortwahl weitergehende Anforde-
rungen erforderlich sind.”!

b) Umfang und Inhalt der Meldung

Die Meldung muss unverziiglich, d.h. ohne schuldhaftes Zo-
gern nach Eintritt der Storung erfolgen, d.h. der Betreiber
muss die entsprechenden Ermittlungen die Storung betreffend
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in einer Weise durchfiihren, die nicht zu vermeidbaren Ver-
zogerungen der Meldung fiihren.”? Die entsprechenden Mel-
dungen werden durch das BSI analysiert und mogliche Sto-
rungen fiir die Verfligbarkeit kritischer Infrastrukturen abge-
leitet sowie ein Lagebild erstellt.”3 Es besteht zudem nach § 8b
Abs.4 S.3 BSIG die Moglichkeit einer Meldung in anonymi-
sierter Form, sofern die Stérung nicht zu einem Ausfall oder
einer Beeintrachtigung der Funktionsfahigkeit der Kritischen
Infrastruktur gefiihrt hat, um den Betreibern die Bedenken im
Hinblick auf mogliche Reputationsschdden zu nehmen.”* Nach
§ 14 Abs.2 Nr.7, Abs.5 BSIG ist ein VerstoB mit einer Geld-
buBe bis zu 500 000 Euro sanktionsfahig.

¢) Abgrenzung des Anwendungsbereiches

§ 8d BSIG enthilt eine allgemeine Vorrangregelung. Hiernach
werden die IT-Sicherheits- und Meldepflichten - insbesondere
auch § 8b BSIG - durch spezialgesetzliche Regelungen inso-
weit verdringt, als diese mit den Anforderungen vergleichbar
oder weitergehend sind.”® Dies gilt z.B. fiir Art.33 DSGVO,
welcher eine Meldepflicht bei der Beeintrachtigung von per-
sonenbezogenen Daten auslost.”¢ Soweit Betreiber ein 6ffent-
liches Telekommunikationsnetz betreiben oder offentlich zu-
gangliche Telekommunikationsdienste erbringen, kommt die
Meldepflicht des § 8b Abs.4 BSIG gemiB § 8d Abs.3 Nr.1
BSIG zur Vermeidung einer Doppelregulierung nicht zur An-
wendung.”” Es sollen im Wesentlichen die bereichsspezifi-
schen gleichen Anforderungen gelten, um eine Vereinheitli-
chung der IT-Sicherheitsregelungen zu erreichen.”® Diesbe-
ziiglich muss jedoch die Frage aufgeworfen werden, ob hier
eine vollstandige Verdrangungswirkung angenommen werden
kann, da wie aufgezeigt Unterschiede hinsichtlich des Adres-
satenkreises sowie des die Meldung auslosenden Ereignisses
bestehen. Angesichts der Pflicht zur Implementierung aufwéan-
diger Meldeverfahren ist der Anwendungsbereich fiir betroffe-
ne Organisationen von erheblicher Bedeutung.”® Ebenso kann
der Sanktionshohe bei VerstoB gegen die jeweils einschlagige
Meldepflicht Bedeutung zukommen.

4. Ausblick auf die Rechtsanderung

Am 16.1.2023 ist die NIS-2-Richtlinie (NIS-2-RL)8° in Kraft
getreten und muss nunmehr durch die nationalen Gesetzgeber
bis zum 17.10.2024 umgesetzt werden. Mit der NIS-2-Richt-

63  Winter, CR 2020, 576.

64 Winter, CR 2020, 576.

65 Fischer, in: Hornung/Schallbruch (Fn. 3), § 13 Kritische Infrastrukturen,
Rn.27.

66 BT-Drs.19/26106, S. 82.

67 Ritter/Schulte, CR 2019, 617, 619.

68 Winter, CR 2020, 576, 578.

69 Beucher/Ehlen/Utzerath, in: Kipker, Cybersecurity - Handbuch, 2. Aufl.
2023, Kap. 14 Kritische Infrastrukturen, Rn.112.

70 Ritter/Schulte, CR 2019, 617, 619.

71 Hornung, NJW 2015, 3334, 3337.

72  Beucher/Ehlen/Utzerath, in: Kipker (Fn. 69), Kap. 14 Kritische Infrastruk-
turen, Rn.116.

73 Beucher/Ehlen/Utzerath, in: Kipker (Fn. 69), Kap. 14 Kritische Infrastruk-
turen, Rn.103.

74 Fischer, in: Hornung/Schallbruch (Fn. 3), § 13 Kritische Infrastrukturen
Rn.91.

75 Beucher/Ehlen/Utzerath, in: Kipker (Fn. 69), Kap. 14 Kritische Infrastruk-
turen, Rn.153.

76 Beucher/Ehlen/Utzerath, in: Kipker (Fn. 69), Kap. 14 Kritische Infrastruk-
turen, Rn.153.

77 BT-Drs.19/26108, S.362; BT-Drs.18/4096, S. 29.

78 Brdutigam/Wilmer, ZRP 2015, 38, 39.

79 Hornung, NJW 2015, 3334, 3335.

80 RL (EU) 2022/2555 des Europédischen Parlaments und des Rates vom
14.12.2022 tiber MaBnahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der VO (EU) Nr.910/2014 und
der RL (EU) 2018/1972 sowie zur Aufhebung der RL (EU) 2016/1148
(NIS-2-Richtlinie).
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linie hat der europdische Gesetzgeber eine europaweite Gesetz-
gebung zur Cybersicherheit durch eine Reihe rechtlicher An-
forderungen und MaBnahmen geschaffen, welche darauf ab-
zielen, das bestehende Cybersicherheitsniveau in der Europa-
ischen Union zu erhohen.

Relevanz entfaltet die NIS-2-RL fiir Unternehmen und Behor-
den die gemaB Art. 2 und Art. 3 NIS-2-RL als wesentliche oder
wichtige Einrichtungen zu qualifizieren sind und die definier-
ten Schwellenwerte erreichen.8! Durch die auf diese Weise
betroffenen Organisationen sind die erweiterten IT-Sicher-
heitspflichten zu erfiillen.82

In Deutschland ist fiir die Umsetzung die Verabschiedung des
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
(NIS2UmsuCG) vorgesehen. Diesbeziiglich existiert ein Refe-
rentenentwurf mit Bearbeitungsstand vom 22.12.2023.83 Da-
ritber hinaus liegt ein Diskussionspapier des Bundesministe-
riums des Inneren und fiir Heimat vor.84 Das NIS2UmsuCG
wird als Anderungsgesetz die Vorschriften diverser Gesetze
adressieren.85 Primir von den Anderungen betroffen sind die
Vorgaben des BSIG. Eine Vielzahl der Vorgaben aus der NIS-2-
RL und dem NIS2UmsuCG sind bereits im deutschen Recht
verankert, so auch die Meldepflichten bei Sicherheitsvorfal-
len.8% Entsprechende Vorgaben zur Meldung von Sicherheits-
vorfallen sind in Art. 23 NIS-2-RL und in dessen Umsetzung in
§ 32 BSIG-E vorgesehen. Hervorzuheben ist hier, dass im
Unterschied zur bisher geltenden Rechtslage ein mehrstufiges
Meldeverfahren vorgesehen ist.8 Weiterhin weicht der mel-
derelevante Begriff in § 32 BSIG-E inhaltlich vom bisher die
Meldepflicht auslosenden Ereignis nach § 8b Abs. 4 BSIG ab,
weshalb eine inhaltliche Erweiterung der Meldepflicht anzu-
nehmen sein wird.88

Die Regelungen der NIS-2 werden gemaB Art.4 NIS-2-RL
durch sog. sektorspezifische Rechtsakte verdringt.89 Fiir den
Bereich des Telekommunikationssektors sieht § 28 Abs. 4
BSIG-E Ausnahmen vor. In Bezug auf das TKG enthdlt der
aktuelle Referentenentwurf lediglich aktualisierte Verweise
und noch keine inhaltlichen Verdnderungen. Dennoch wird
es aller Voraussicht nach zur Aktualisierung des TKG und
insbesondere des § 168 TKG kommen.??

lll. Fazit

Die unterschiedlichen gesetzlichen Pflichten, die bei Eintritt
eines IT-Sicherheits- oder Datenschutzvorfalls eine Meldung
an eine oder mehrere staatliche Stellen auslosen, sind, wie
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auch andere Bestandteile des IT-Sicherheitsrechts, weit iiber
die gesamte Rechtsordnung verstreut. Zuweilen erfolgt im
Rahmen der unterschiedlichen Meldepflichten eine uneinheit-
liche Begriffsfithrung, z. B. hinsichtlich des die Meldung aus-
losenden Ereignisses (Sicherheitsvorfall, Storung, Verletzung
der Datensicherheit usw.). Diese terminologischen Unterschie-
de sind jedoch auf die verschiedenen gesetzlichen Schutzzwe-
cke zuriickzufiihren, denen die einzelnen Meldepflichten die-
nen. Ein sicherheitsrelevantes Ereignis kann somit mehrere
Meldepflichten ausldsen. Es ldsst sich ohne Weiteres festhal-
ten, dass aufgrund der sich stetig zuspitzenden IT-Sicherheits-
lage eine Starkung der Melde- und mithin der IT-Sicherheits-
pflichten zu begriiBen ist. Nur durch die Einfiihrung und
Umsetzung derartiger Pflichten wird der Aufbau eines validen
Lagebildes zur IT-Sicherheit und ggf. das Ergreifen sich daran
anschlieBender MaBnahmen seitens staatlicher Stellen ermog-
licht. Verpflichtete sind angehalten, die fiir sie einschlagigen
Pflichten zu kennen und entsprechend umzusetzen. Zu beach-
ten ist allerdings, dass bei der Normierung der Meldepflichten
stets ein Eingriff in die Rechtssphire der gesetzlichen Adres-
saten vorliegt, weshalb die betroffenen Rechtsgiiter in einen
schonenden Ausgleich, bspw. durch das Eingreifen von Ver-
wertungsverboten, zu bringen sind.
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Datenschutz als externer Datenschutz- und In-
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Prof. Dr. Tobias Gostomzyk und Dr. Jan Martin Rensinghoff*

Zehn Jahre Recht auf Vergessenwerden -
Alles klar beim digitalen Neustart?

Kurz und Knapp

Jahrestage bieten Gelegenheit, voraus- und zuriickzu-
schauen. Das gilt auch fiir das Recht auf Vergessenwerden.
Es feiert sein zehnjdhriges Bestehen. Der Beitrag mochte
an diese Rechtsentwicklung erinnern und einen Ausblick

geben - zumal die Geschichte des Rechts auf Vergessen-
werden unter digitalen Netzwerkbedingungen weiter fort-
geschrieben werden wird.

* Mehr liber den Autor erfahren Sie am Ende des Beitrags. Alle zitierten
Internetquellen wurden zuletzt abgerufen am 17.4.2024.





